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Formacao:
* Engenharia Eletrénica na Universidade do Estado do Rio de Janeiro

Pos Graduacao e Certificagoes:

» Seguranca de Redes de Computadores — UNESA

* Prince2 Foundation Certified Professional — Office of Government Commerce UK
* Prince2 Pratitioner Certified Professional — Office of Government Commerce UK
* ICND-1&2 - Interconnecting Cisco Networking Devices;

» Geréncia de Projetos — IBMEC/ Embratel,

* Lean Six Sigma;

» Geréncia de Projetos — UFF/ Embratel;

* Redes de Alta Velocidade — PUC/RJ;

« Didatica no Ensino Superior;

Experiéncia Profissional:

* Engenheiro de Projetos — TV GLOBO

* Professor de Engenharia de Televisdo — Universidade do Estado do Rio de Janeiro
» Especialista Sénior de Seguranca da Informacao - Embratel
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Engenharia Social

Engenhar:
v.t. Tracar, idear, inventar. Que diz respeito & sociedade.
Magquinar. Proprio ao ser humano

Fabricar, construir artificialmente.

Ferramenta poderosa para obter algo valioso

Fonte: Dicionario OnLine de Portugues
http://www.dicio.com.br
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Qual seria 0 bem que mais tem valor na
Sociedade Moderna?

INFORMAGAO
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Engenharia Social

Para entender a importancia da Engenharia Social
é preciso saber o que e...

Informacao
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Qual a diferenca entre DADO e INFORMACAO ?

62564 789931LILS
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Qual a diferenca entre DADO e INFORMACAO ?

625.647.899-31 LILS
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Qual a diferenca entre DADO e INFORMACAO ?

NOME
CPF EX-PRESIDENTE BRASIL

625.647.899-31 LILS
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Qual a diferenca entre DADO e INFORMACAO ?

DADO 62564789931LILS

VALO R CPF, NOME DE UM EX-PRESIDENTE

INFORMACAO

g
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Seguranca da Informacao

Pode ser entendida como uma ciéncia multidisciplinar
gue visa proteger a informacao nos aspectos:

> 2 I Z

Disponibilidade Integridade  Confidencialidade Autenticidade
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Engenharia Social

Possui diversas definicbes, mas pode ser resumida na
Arte de Enganar pessoas para obter uma informacao.

Os ataques as pessoas sao baseados em principios empiricos
do comportamento humano.

Pergunta: Qual € a melhor forma de se obter uma informacgao ?

Exemplos do “Bem”:

o Comprar um imovel;

e Arrumar um namorado(a);

* Feirante limpo x feirante sujo;

* Vendedor ambulante e comprador falso
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Exemplos de Ataques...

Principio da Autenticidade:

Se é pra enganar, pareca auténtico!

Exemplo:

Trote do filho raptado ‘#Q‘
Trote do CallCenter falso ‘#Q‘#Q‘

Torpedo Premiado x cartdes pré-pagos #9‘_

... E 0 campeao...



Exemplos de Ataques...

Principio dg Autenticidade:  Trote com nimero e voz modificadas !

Install Add Minutes Screenshots FAQs Contact

The number one mobile app to help
protect your privacy on the phone.
Disguise your Caller ID and be anyone.

a@i

Includes free call recording and a free
male and female voice changer.

12 -
=

-

¥

s

Y
in

Install It Now »

is a must have app.” - Henry, Android User

Caller ID Spoofing Realtime Voice Changer Record & Playback Calls

http://spoofapp.com/index.php
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Exemplos de Ataques...

Principio da Autenticidade:

Ofereca algo que a vitima precisa em troca de informacoes.

1. PHISHING:

Bradesco S/A cliente@groupebradesco.com.br por dualtec.com.br 21 mar
para mim [+

Tenha cuidado com esta mensagem. Mensagens parecidas foram usadas para obter informacdes pes:

alguns usuanos. Se nao conhecer o remetente, ndo chique em links nem responda com suas informagodes

pessoais

Prezado Cliente,
Informamos que sua Conta Corrente Bradesco sera encerrada.

Motivo: Para garantir a seguranca das operagdes bancanas nos acessos da Conta-corrente e Poupanga
Canais de Conveniéncia Bradesco

O recadastramento s6 podera ser realizado até o dia 31/03/2012

Como a senha é recadastrada on-line, 0 acesso aos senvigos do Fone Facil, Fax Facil e Bradesco Inteme
estara disponivel no ato do recadastramento

Como eu posso evitar o cancelamento?

Clique Seguranca/bradesco.com.br/atualizacaolclientes

OBS: Variantes de Natal, Pascoa,
Correntes, Receita Federal, Multas, etc.
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Mas onde 0s conceitos de Engenharia Social e
Redes Sociais se cruzam?

Privacidade
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Top 25 Services by Active Users December 2012
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http://globalwebindex.net/thinking/social-platforms-gwi-8-update-decline-of-local-social-media-platforms/



Eduardo Melo - edumelo@ocamaleao.com.br

Teoria dos seis graus de separacao

NOs ou atores
Vinculos
Fluxos de Informacao

“Sa0 necessarios no maximo seis lacos de amizade
para que duas pessoas quaisquer estejam ligadas”. Fonte: Wikipedia
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Fotos GeoPosicionadas : FourSquare, Gowalla, Aroundme ou simples envio de fotos

| Propriedades de 2012-04-06 14.38.30.jpg

| Geral | Seguranga | Detalhes | Versdes Anteriores |

Propriedade Valor =
MIOUCIO UL ligstl
Numero de série da camera
Contraste Nomal
Brilho 9.19
Fonte de luz Desconhecido
Modo de exposigdo Nomal
Saturagdo Nomal
Nitidez Nomal
Balango de branco Automatico
Interpretagao fotométrica
Zoom Digtal
Versdo de EXIF 0220

GPS =
Latitude 22;58:0
Longitude 43:10: 34
Altitude 0

Arquivo
Nome 2012-04-06 14.38.30jpg -

Remover Propriedades e Informagdes Pessoais

Exemplo: Iphone e Android com GPS tiram fotos Geo-posicionadas.
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Fotos GeoPosicionadas : Nem precisa mais do Google Maps !

Localizar amigos
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Tagging : Indique um amigo e ganhe um inimigo!

Tag Your Friends

This will quickly label your photos and notify the friends you tag. Learn more

Who Is this? Wha fs this? wnois i ol Me

“N&o é mais o nickname que identifica uma pessoa. E a imagem dela!”
FaceBook violou lei de privacidade em Hamburgo.
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Seu NOME ja nao é quase nada... Sua IMAGEM é tudo ! !l

Sexo
ID de usuario
Imagens do perfil e fotos de capa

Informacdes que estdo sempre_disponiveis publicamente:
Nome
Rede

PittPatt Entrevista

INFORMACAO
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Exemplo: caso Atriz Global x fotos Internet
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Senhas obvias, simples e compartilhadas

Dica de senha: Frase com letras e numeros que s6 fazem sentido para vocé

Exemplo: 4strOn4v3 d3 p4p3l

A=4, 0=0(zero), e=3
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Fotos GeoPosicionadas

| Geral | Seguranca | Detalhes | Versdes Anteriores |

Propriedade Valor -
Nimero de série da cdmera
Contraste Nomal
Brilho 9.19
Fonte de luz Desconhecido

1. Desabilitar o GPS e a Geolocalizagao oS o

. Gdo

ao tirar fotos; Niidez Nomal
Balango de branco Automatico
Interpretago fotométrica

) Zoom Digtal

2. Vocé precisa mesmo do Instagram??? Versdo de EXIF 0220
GPS
Latitude 22580
Longitude 43:10: 34

. Altitude 0
3. Remover propriedades e ——
informacdes pessoais; Nome 20120406 143805~

Remover Propriedades e Inffomagdes Pessoais




Sindrome do “...olha eu...”

fou D =s = Y <

olha eu ai detonano meu carro

Ninguéem me cutuca no Facebook

o Inscrever-se 115 videos ¥

Facebook, Orkut, Twitter, LinkedIn... «a espera de um milagre!”

DICA: Vocé é um s6 ! Cuidado com o TimeLine...
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Principio do Privilégio Minimo
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